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1 Inledning

Riksantikvariedmbetet samordnar och stodjer arbetet med digitalisering, digitalt bevarande och digital
formedling inom kulturarvsomradet. Vi framjar kunskapsforsorjning och bedriver informations- och
radgivningsverksamhet samt forvaltar nationella databaser for kulturhistorisk information. Inom
ramen for detta samt dvriga uppgifter som aligger oss som forvaltningsmyndighet virnar vi om bade
medborgarnas och vara anstilldas integritet.

Skyddet for enskildas integritet grundar sig i de ménskliga réttigheterna. Individens rétt till respekt for
sitt privat- och familjeliv regleras i artikel 8 i den europeiska konventionen den 4 november 1950
angaende skydd for de ménskliga rittigheterna och de grundlaggande friheterna som géller som lag i
Sverige.! I artikel 8 i Europeiska unionens stadga om de grundliaggande rittigheterna framgar att var
och en har ritt till skydd av de personuppgifter som rér honom eller henne. Skyddet for var personliga
integritet dr dven inskriven i var grundlag. I 2 kap. 6 § andra stycket regeringsformen stadgas att “’var
och en [4r] gentemot det allménna skyddad mot betydande intréng i den personliga integriteten, om
det sker utan samtycke och innebér 6vervakning eller kartlaggning av den enskildes personliga
forhéllanden.”

Bestimmelser om hur personuppgifter ska behandlas for att skydda enskildas integritet finns i
Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé behandling av personuppgifter och om det fria flodet av sédana uppgifter
och om upphévande av direktiv 95/46/EG (allmén dataskyddsforordning) (nedan
dataskyddsforordningen eller DSF). Den kompletteras i Sverige av lagen (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsfoérordning (nedan dataskyddsiagen) och
forordning (2018:219) med kompletterande bestimmelser till EU:s dataskyddsforordning.

Felaktig personuppgiftsbehandling kan leda till att enskildas integritet kranks. Det kan dven leda till
kostnader for Riksantikvarieimbetet i form av sanktionsavgifter och skadestand samt ett minskat
fortroende for oss.

For att kunna leva upp till dataskyddsforordningens krav behdver vi en organisation for
dataskyddsarbetet och relevanta styrande och stodjande dokument for att hjélpa alla medarbetare att
gora ritt.

Riksantikvariedmbetets dataskyddspolicy syftar till att ge en 6vergripande beskrivning av hur vart
dataskyddsarbete 4r organiserat och hur du som anstilld ska agera for att behandla personuppgifter pa
ett ansvarsfullt sitt.

2 Generellt om personuppgiftsbehandling
2.1 Personuppgifter

Personuppgifter definieras i artikel 4.1 DSF och &r enkelt uttryckt varje uppgift som direkt eller
indirekt identifierar en fysisk levande person. Exempel pa personuppgifter som vi behandlar pa
Riksantikvarieimbetet dr:

1 § lagen (1994:1219) om den europeiska konventionen angdende skydd for de ménskliga rittigheterna och
de grundldggande friheterna
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*  personnummer, namn och adress, telefonnummer, e-postadress, anvindarnamn, befattning,
diarienummer, meritforteckning,

* ldneuppgifter,
* bilder och ljudupptagningar av personer (dven om inga namn nimns),
» fastighetsbeteckningar och gardsnamn, och

*  [P-nummer och cookies, om de kan kopplas till en fysisk person.

2.1.1 Kansliga personuppgifter

I artikel 9 DSF finns en sérskild reglering for sérskilda kategorier av personuppgifter, som vi i
Sverige bendmner kiinsliga personuppgifter.? Upprikningen ér uttdmmande, det vill siga formellt
sett dr det bara de kategorierna som utgdr “’kénsliga personuppgifter.” Kénsliga personuppgifter &r
uppgifter som &r kopplade till en person och ror

* etniskt ursprung

* politiska asikter

» religis eller filosofisk dvertygelse

* medlemskap i en fackforening

* hilsa (t.ex. sjukfrdnvaro, allergier, specialkost)
* en persons sexualliv eller sexuella ldggning

* genetik

* biometriska uppgifter som anvénds for att entydigt identifiera en person (till exempel
fingeravtryck som anvinds for att 1dsa upp en mobiltelefon).

Utgangspunkten ér att det &r forbjudet att behandla kénsliga personuppgifter men i artikel 9.2 DSF
finns ett antal undantag fran forbudet uppriknade. I dataskyddslagens tredje kapitel finns
bestimmelser om nir en myndighet fir behandla kdnsliga personuppgifter. Enligt 3 kap. 3 §
dataskyddslagen féar kénsliga personuppgifter bland annat behandlas av en myndighet om
behandlingen &r nddviandig med hinsyn till ett viktigt allmént intresse och inte innebér ett otillborligt
intréng i den registrerades personliga integritet.

2.1.2 Uppgifter om lagovertradelser

Uppgifter om lagovertradelser definieras i artikel 10 DSF som ”fdllande domar i brottmal och
lagdvertradelser som innefattar brott eller dirmed sammanhéngande sikerhetsatgirder”. Det kan vara
att ndgon ar misstankt for eller har domts for ett visst brott men d&ven om nagon har friats i ett
brottmal. Aven uppgifter om att ndgon har hiktats eller fatt egendom beslagtagen omfattas av
begreppet. Att vi far behandla saddana uppgifter framgér av 3 kap. 8 § dataskyddslagen. Nér vi
atalsanmaler t.ex. ett brott mot kulturmiljélagen innebér det att vi behandlar uppgifter om
lagdvertradelser om vi anger en specifik person som misstankt.

2.1.3 Personnummer och samordningsnummer
Dataskyddsforordningen ger medlemsstaterna mojlighet att bestimma péa vilka villkor nationella
identifikationsnummer far behandlas. Sddana bestimmelser finns i 3 kap. 10 § dataskyddslagen. Dir

23 kap. 1 § dataskyddslagen
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framgar att personnummer och samordningsnummer far behandlas utan samtycke endast nér det &r
klart motiverat med hénsyn till andamaélet med behandlingen, vikten av en séker identifiering eller
nagot annat beaktansvért skél. Bestimmelser om att personnummer ska behandlas kan finnas i annan
lagstiftning som vi som myndighet ska f6lja, t.ex. bestimmelserna om arbetsgivardeklaration som
ska lamnas enligt skattelagstiftningen.

2.1.4 Andra integritetskansliga personuppgifter

Det finns vissa personuppgifter som inte omfattas av de sérskilda bestimmelserna i
dataskyddsforordningen men &nda ses som mer integritetskénsliga. Sddana uppgifter kan vara
lonespecifikationer och bankkontonummer, uppgifter fran utvecklingssamtal eller uppgifter om en
anstéllds sociala forhallanden. Nér vi behandlar sddana uppgifter kan vi behdva vidta extra
sdkerhetsatgarder.

2.2 Behandling av personuppgifter

Det finns en definition av behandling i artikel 4.2 DSF. Behandling &r en &tgérd eller en kombination
av atgirder avseende enskilda personuppgifter eller uppséttningar av sddana och oavsett om de sker
automatiserat eller inte. I artikeln finns en icke uttdmmande uppriakning av atgérder som &r
behandlingar.

Enkelt uttryckt behandlar vi personuppgifter hela tiden i vart arbete — t.ex. ndr vi skickar ett mejl
eller chattar i Teams, handldgger en bidragsansokan eller svarar pa en remiss, lagger ut en nyhet pa
var hemsida eller ordnar ett webbinarium. All var behandling omfattas av och ska folja
dataskyddsreglerna.

2.3 Principer for personuppgiftsbehandling

I dataskyddsforordningen finns sex viktiga principer som géller for all var behandling av
personuppgifter.

2.3.1 Laglighet, korrekthet och 6ppenhet
Principen om att personuppgifter ska behandlas pa ett lagligt, korrekt och 6ppet sitt i forhallande till
den registrerade finns i artikel 5.1 a DSF.

Kravet pa laglighet innebér bland annat att det maste finnas en réttslig grund for behandlingen. Vilka
réttsliga grunder som vi vanligtvis stodjer oss pd framgar ndrmare nedan under rubriken “Réttslig
grund”. Om det inte finns ndgon réttslig grund som vi kan tillimpa pa en viss behandling betyder det
att vi inte far utfora behandlingen.

Med korrekthet avses att var behandling ska vara réttvis och skélig samt proportionerlig i forhdllande
till den registrerades integritet och nyttan for oss. Véar behandling ska inte g& utéver vad den
registrerade kan forvinta sig av oss.

Innebdrden av kravet pa dppenhet ér att den registrerade ska fa tydlig information om bl.a. for vilka
dndamal vi behandlar personuppgifterna och pa vilket sétt. Vi ska dven informera om vi kommer att
lamna 6ver personuppgifterna till andra, hur ldnge vi lagrar personuppgifterna och hur den
registrerade kan komma i kontakt med Riksantikvariedmbetet som personuppgiftsansvarig. Det ar
darfor viktigt att vi lamnar klar och tydlig information om var behandling och gor det enkelt for de
registrerade att hitta den, t.ex. genom tydliga rubriker pa vara webbplatser eller genom lénkar i
autosvar och e-postsignaturer.
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2.3.2 Andamalsbegransning

Principen om dndamdlsbegrdinsning regleras i artikel 5.1 b DSF. Den innebér att vi bara far samla in
personuppgifter for sérskilda uttryckligt angivna och berdttigade andamal. Det betyder att vi redan
innan vi borjar samla in personuppgifterna maste ha bestdmt vilket vart &ndamal med behandlingen
ar. Huvudregeln ar att vi dédrefter inte far behandla uppgifterna pé ett satt som ar oforenligt med de
ursprungliga andamalen. De dndamal vi bestdmt frin borjan utgdr ramarna for var behandling. I
vissa fall kan det vara tillatet att anvénda personuppgifterna for ytterligare 4ndamél dn de
ursprungliga om det nya dndamalet &r forenligt med det ursprungliga och vi informerar de
registrerade om det nya &ndamalet med behandlingen.

2.3.3 Uppgiftsminimering

Principen om uppgifisminimering framgar av artikel 5.1 ¢ DSF.

Det ér inte tillétet att samla in fler personuppgifter &n de vi behover for vart faststéllda &ndamal. De
personuppgifter som vi behandlar ska vara adekvata, relevanta och inte alltfor omfattande 1
forhédllande till indamaélet. Vi far till exempel inte samla in personuppgifter for att de kan vara bra att
ha i framtiden. Det betyder att vi, innan vi paborjar var insamling, ska har gjort en beddmning av
vilka personuppgifter som dr nddvindiga och att vi utformar vara blanketter och e-tjénster pé ett sétt
som sdkerstéller att vi bara far in just dessa.

2.3.4 Riktighet

Principen om riktighet i artikel 5.1 d DSF innebér att de personuppgifter som vi behandlar ska vara
riktiga och om nddvéndigt uppdaterade. Vi méste dirfor vidta alla rimliga atgérder for att sdkerstélla
att felaktiga uppgifter raderas eller réttas utan drojsmal. Som ett led i vér uppfyllelse av principen
forsoker vi undvika att lagra kopior av personuppgifter i mer &n ett system vilket ger oss mojlighet
att undvika bade felkillor och att ej uppdaterad information sparas.

2.3.5 Lagringsminimering

Principen om lagringsminimering aterfinns i artikel 5.1 e DSF. Vi far inte spara personuppgifter
under en ldngre tid 4n vad som ar nddvandigt med hénsyn till &ndamalen med behandlingen. Det ar
dock tillatet att bevara personuppgifter for arkivindamal av allmént intresse. Som statlig
forvaltningsmyndighet ska Riksantikvariedmbetet folja bestimmelserna i arkivlagstiftningen vilket
betyder att vi sparar personuppgifter i allménna handlingar som ska bevaras. Det innebér att vi
bevarar och gallrar uppgifter i allménna handlingar enligt de bestimmelser som finns dér och enligt
sdrskilda gallringsrutiner. For personuppgifter som behandlas i handlingar som inte dr allmédnna
sdkerstéller vi att rensning sker kontinuerligt. Vi sikerstiller att personuppgifter inte hanteras pa fler
lagringsytor dr ndodvéndigt.

2.3.6 Integritet och konfidentialitet

Principen om integritet och konfidentialitet finns i artikel 5.1 f DSF.

Som personuppgiftsansvarig maste Riksantikvarieimbetet skydda de personuppgifter vi behandlar
mot bland annat obehdrig eller otillaten behandling och mot forlust, forstorelse eller skada genom
olyckshéndelse. For att kunna gora det behover vi vidta lampliga tekniska och organisatoriska
atgérder, vilket utvecklas nedan under rubriken ”Sékerhetsatgarder”.

2.3.7 Ansvarsskyldighet

Principen om ansvarsskyldighet finns i artikel 5.2 DSF. Den innebér att Riksantikvarieimbetet som
personuppgiftsansvarig maste kunna visa att alla bestimmelser i dataskyddsforordningen efterlevs.
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Aven artikel 24 DSF beskriver den personuppgiftsansvariges ansvar. Enligt den ska
Riksantikvariedmbetet, med beaktande av behandlingens art, omfattning, sammanhang och dndamal
samt riskerna for fysiska personers réttigheter och friheter genomfora lampliga tekniska och
organisatoriska atgérder for att sékerstédlla och kunna visa att behandlingen utfors i enlighet med
datasskyddsforordningen. I ansvaret ligger ocksé att se 6ver och uppdatera atgirderna vid behov.

I artikel 30 DSF finns ocksa ett krav pa att vi ska fora ett register 6ver den
personsuppgiftsbehandling som sker under Riksantikvarieimbetets ansvar. Den sa kallade artikel
30forteckningen ska uppdateras med information vid nya och édndrade behandlingar.

2.4 Rattsliga grunder for personuppgiftsbehandling

I artikel 6 DSF finns en uppriakning 6ver de réttsliga grunder som kan aberopas till stod for
behandling av personuppgifter. For att en behandling ska vara tilldten méaste det finnas en rattslig
grund som é&r tilldmplig och det &r viktigt att faststélla den innan en behandling paborjas.

2.4.1 Samtycke

Enligt artikel 6.1 a DSF far personuppgifter behandlas om den registrerade har 1dmnat sitt samtycke
till att dennes personuppgifter behandlas for ett eller flera specifika &ndamél. For att ett samtycke ska
vara giltigt finns vissa krav som maste uppfyllas. Ett samtycke méste till exempel vara helt frivilligt.
Nér forhéllandet mellan den registrerade och den personuppgiftsansvarige ar ojamlikt, t.ex.
medborgare i forhdllande till myndighet eller anstélld i forhallande till arbetsgivare, dr det svart att fa
till ett helt frivilligt samtycke. Samtycke &r darfor en rittslig grund som har en begrinsad tillimpning
for oss pé Riksantikvariedmbetet.

2.4.2 Fullgora ett avtal

Nir det dr ndodvindigt for att fullgora ett avtal i vilket den registrerade ar eller avser att bli part far
personuppgifter behandlas enligt artikel 6.1 b DSF. Ett exempel ar att Riksantikvariedmbetet vid
anlitande av en konsult behandlar personuppgifter for att uppfylla villkoren i avtalet och till exempel
betala ut erséttning eller administrera andra fragor kopplade till avtalet. For att kunna aberopa den
har rittsliga grunden krévs att det 4r den registrerade som &r part i avtalet och den kan dérfor inte
aberopas ndr vi till exempel koper bilder pa personer frén ett foretag eftersom det da ar foretaget som
dr part i avtalet.

2.4.3 Rattslig forpliktelse

Av artikel 6.1 ¢ DSF framgér att det ar tillatet att behandla personuppgifter nér det &dr nédvéndigt for
att uppfylla en rittslig forpliktelse. Forpliktelsen ska framga av en forfattning eller kollektivavtal.
Nir Riksantikvariedmbetet redovisar skatter och sociala avgifter for oss som anstéllda till
Skatteverket sker det med stdd av en rittslig forpliktelse. Ett annat exempel &r att man ska ange
upphovsman i anslutning till ett upphovsrittsligt skyddat verk, till exempel ett foto eller en artikel.

2.4.4 Skydda grundlaggande intressen

Den rittsliga grunden att skydda grundlaggande intressen regleras i artikel 6.1 d DSF och har ett
mycket begrinsat tillimpningsomrade, i forsta hand inom varden. Det handlar till exempel om
tillfallen nir personuppgifter méste behandlas for att ridda liv. Det &r darfor svart att se en situation
hos Riksantikvarieimbetet dar detta dr en rattslig grund som vi kan aberopa.
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2.4.5 Uppgift av allmant intresse eller myndighetsutovning
Den réttsliga grund som storre delen av vér personuppgiftsbehandling grundar sig pa &r att
behandlingen dr nddvandig for att utféra en uppgift av allmént intresse eller som ett led i
myndighetsutovning, artikel 6.1 e DSF.

Ett krav &r att uppgiften ska vara faststilld i EU-rétt eller svensk rétt vilket framgér av artikel 6.3
DSF. Av 2 kap. 1 § dataskyddslagen framgar att personuppgifter far behandlas med stod av artikel
6.1 e DSF, om behandlingen &r nddvéndig for att utféra en uppgift av allmént intresse som foljer av
lag eller annan forfattning, av kollektivavtal eller av beslut som har meddelats med stod av lag eller
annan forfattning eller som ett led i den personuppgiftsansvariges myndighetsutovning enligt lag
eller annan forfattning.

For Riksantikvariedmbetet, precis som for andra svenska myndigheter, innebér detta att de
arbetsuppgifter eller atgérder vi vill vidta ska framgé av lag, forordning, regeringsuppdrag eller
liknande. Utdver de uppgifter som framgér av var instruktion® finns bestimmelser i t.ex.
forvaltningslagen och myndighetsférordningen som handlar om oss som myndighet pa ett mer
overgripande plan medan mer specifika uppgifter finns i t.ex. kulturmiljélagen.

Exempel pd myndighetsutovning &r ndr vi beslutar om bidrag enligt forordningen (2014:108) om
statsbidrag till ideella organisationer inom kulturmiljdomradet.

Ett annat exempel pa en arbetsuppgift for Riksantikvarieimbetet &r att préva ansékningar om att
anvinda vissa kidnnetecken enligt lagen om skydd for kénnetecken i den internationella humanitéra
riatten. Den arbetsuppgiften framgér av 20 a § totalférsvarets folkrattsforordning (1990:12).

Aven atgirder som t.ex. rekrytering ir en uppgift av allmént intresse och hur rekrytering ska
genomforas i statlig forvaltning foljer bl.a. av lagen (1994:260) om offentlig anstéllning.

Enligt 6 § myndighetsférordningen (2007:515) ska en myndighet tillhandahélla information om
myndighetens verksambhet, vilket kan utgdra en laglig grund for till exempel extern kommunikation.

Riksantikvariedmbetet har dven arbetsuppgifter som foljer av EU-lagstiftning. Myndigheten har i
uppgift att prova ansdkningar om importlicenser enligt Europaparlamentets och radets forordning
(EU) 2019/880 av den 17 april 2019 om inférsel och import av kulturféremal.

2.4.6 Intresseavvagning

Den sjitte rittsliga grunden &r att behandlingen &r nodvindig for &ndamal som ror den
personuppgiftsansvariges berittigade intressen som véger tyngre dn den registrerades intressen eller
grundldggande réttigheter, artikel 6.1 £ DSF. Vi kan inte tilldmpa den hér grunden néir vi som
myndighet utfor vara uppgifter. Det &r alltsa inte en réttslig grund vi anvénder oss av hér pa
Riksantikvariedmbetet.

2.5 De registrerades rattigheter

Dataskyddsforordningen ger alla registrerade ett antal réttigheter och som personuppgiftsansvarig
maste Riksantikvariedmbetet sékerstélla att de kan utdvas.

2.5.1 Ratt till information om personuppgiftsbehandlingen
Niér personuppgifter samlas in ska vi ldmna information om personuppgiftsbehandlingen till de
registrerade, bade ndr det dr den registrerade sjdlv som ldmnar uppgifterna och nér det dr ndgon

3 Forordning (2014:1585) med instruktion for Riksantikvarieimbetet
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annan som gor det, t.ex. ndr en organisation som ansoker om bidrag lamnar uppgifter om anstéllda
eller medlemmar. Det framgér av artikel 13 och 14 DSF. Informationen ska finnas tillgénglig
kostnadsfritt 1 en lattillgénglig, skriftlig form, vilket kan vara elektroniskt, och med ett tydligt och
enkelt sprak. Vi har information pa vart intranit och var externa hemsida samt lankar till den i vér
kommunikation, t.ex. i autosvar och e-postsignaturer.

2.5.2 Raitt att fa tillgang till sina personuppgifter

Av artikel 15 DSF framgér att den registrerade har rétt att f& veta om personuppgifter om denne
behandlas, och i sddana fall fa en kopia av personuppgifterna, det som brukar kallas registerutdrag,
samt fa information om till vilka mottagare vi har ldimnat ut uppgifterna. Vi har en rutin foér hur vi ska
hantera en begdran om registerutdrag.

2.5.3 Ratt att fa sina personuppgifter rattade

Ratten att f& sina personuppgifter réttade regleras i artikel 16 DSF. Det &r viktigt att komma ihéag att
vi vid rittelser kan behova beakta relevanta regler i arkivlagstiftningen nér uppgifterna som ska
rattas finns i1 en allmén handling. Den hér rittigheten innebér ocksa att den registrerade har rétt att
komplettera med sadana personuppgifter som saknas och som dr relevanta med hinsyn till andamalet
med var personuppgiftsbehandling. Vi har en rutin for hantering av begéran om rittelse.

2.5.4 Ratt att fa sina personuppgifter raderade

Artikel 17 DSF innehéller ritten att fa sina uppgifter raderade, det som brukar kallas for ritten att bli
bortglomd. Ritten till radering &r dock begrinsad nér behandlingen dr nodvandig for att tillgodose
andra viktiga rattigheter, till exempel rétten till yttrande- och informationsfrihet, for att uppfylla en
rattslig forpliktelse, utfora en uppgift av allmént intresse eller som ett led i myndighetsutdvningen.
Det betyder att den hir réttigheten har en begrénsad tillimpning pa Riksantikvarieimbetet eftersom
vi som statlig myndighet méaste f6lja reglerna om allménna handlingar och bevarande av sddana och i
huvudsak grundar var behandling pa den réttsliga grunden uppgift av allmént intresse eller
myndighetsutdvning. Vi har en rutin for hantering av begéran om radering.

2.5.5 Ritt att fa sina personuppgifter overforda (dataportabilitet)
Rétten till dataportabilitet, artikel 20 DSF, innebér att den som har ldmnat sina personuppgifter till en
personuppgiftsansvarig i vissa fall har ratt att f4 ut och anvinda sina personuppgifter hos en annan
personuppgiftsansvarig. I nuldget dr det svart att se att vi har sddan information som skulle kunna bli
foremal for dataportabilitet pd Riksantikvariedmbetet.

2.5.6 Ratt till begransning av behandlingen

Ratten till begransning enligt artikel 18 DSF innebér att uppgifterna markeras sa att dessa i framtiden
endast far behandlas for vissa avgrinsade syften. Den hér rittigheten kan &beropas bland annat nér
den registrerade har begirt rittelse enligt artikel 16 DSF vilket kan inkludera en begdran om att
behandlingen av uppgifterna begrénsas under tiden som den personuppgiftsansvarige utreder
uppgifternas riktighet. Vi har en rutin for att hantera en begéran om begrénsning.

2.5.7 Ratt att gora invandningar mot behandlingen

Artikel 21 DSF reglerar den registrerades rétt att invinda mot en personuppgiftsbehandling.
Réttigheten géller nér vi behandlar personuppgifter for att utfora en uppgift av allméint intresse eller
myndighetsutdvning. Vid en invindning far vi endast fortsétta att behandla uppgifterna om vi kan
visa att det finns tvingande beréttigade skal till att uppgifterna méste behandlas och dessa skil maste
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viga tyngre dn den enskildes intressen och rittigheter. En enskild har alltid ritt att invinda mot att
personuppgifter anvinds for direkt marknadsforing. Vi har en rutin for att hantera invdndningar.

2.6 Sakerhetsatgarder

Riksantikvariedmbetet méste som personuppgiftsansvarig sikerstélla att all
personuppgiftsbehandling sker pa ett sétt som sékerstéller en lamplig sdkerhet for personuppgifterna.
Sdkerhetsatgirder kan vara bade tekniska och organisatoriska. For att kunna avgdra vilka
sdkerhetsatgdrder som behdvs och ér lampliga ar det viktigt att forst kartldgga vilka personuppgifter
som behdvs for att utfora en viss uppgift och vilka risker som de behover skyddas fran. Vissa
personuppgifter, t.ex. kénsliga personuppgifter, kraver hogre sékerhet. Detsamma géller for uppgifter
om lagdvertriadelser, personnummer och andra integritetskinsliga personuppgifter.

Genom vart systematiska informationssékerhetsarbete skapar vi bra underlag for vira bedomningar
om lampliga sdkerhetsatgdrder. Informationsklassningar och riskbedémning kompletteras av en
personuppgiftskartliggning som kan utga fran var artikel 30-forteckning. Dessa underlag utgor
grunden for att avgora om behandlingen innebér sadana risker att det ar obligatoriskt att gora en
konsekvensbeddmning enligt artikel 35 DSF. Innan en ny behandling pabdrjas ska dessa underlag
alltid tas fram. Detsamma géller nir atgirder av ndgot slag som berdr en padgdende behandling ska
vidtas, t.ex. genom att ett nytt systemstdd ska anskaffas. Aven i andra fall kan det finnas anledning
att gora en personuppgiftskartlaggning for en pagdende behandling eftersom det utgor ett bra sitt att
dokumentera att vi lever upp till kraven i dataskyddsforordningen och vidtar rétt sdkerhetsatgérder.

Tekniska atgirder kan vara backup-rutiner och brandvéggar, 16senordskyddade tradlosa nitverk,
uppdaterat virusskydd, uppdaterad programvara, lI6senordsskydd for till exempel mobiltelefoner och
surfplattor, skydd mot obehdrig dtkomst, losenordskrav, kryptering vid behov, loggning av dtkomst
till och anvindning av IT-system m.m.

Organisatoriska atgirder kan vara att alla vi anstillda men &dven konsulter fir kontinuerlig utbildning
i dataskyddsfragor, att det finns styrande och stddjande dokument som vi kan anvénda i véart dagliga
arbete och att ledningen 16pande foljer upp arbetet.

2.7 Inbyggt dataskydd och dataskydd som standard

Kravet pa inbyggt dataskydd och dataskydd som standard finns i artikel 25 DSF. Det innebdr att vi
ska beakta dataskyddsreglerna redan nédr vi utvecklar nya it-tjanster och arbetssatt. Genom att tidigt i
utvecklingsarbetet fundera over t.ex. fritextfalt eller behdrighetsnivaer kan vi undvika onddig
personuppgiftsbehandling. Detsamma géller i vart dagliga arbete genom att vi tinker igenom vem
som behdver fa ett mejl eller var vi lagrar information som innehéller personuppgifter. Genom att
arbeta systematiskt och ta fram relevanta underlag med hjilp av de rutiner och mallar som tagits
fram sdkerstéller vi att vi uppfyller dataskyddsreglerna.

2.8 Overforing till tredje land och internationella
organisationer

Overforing till tredje land eller internationell organisation dr som huvudregel forbjudet men kan ske
under vissa forutsdttningar som framgar av kapitel V i dataskyddsférordningen. Ett exempel pa
overforing till tredje land kan vara nér vi anvinder en molntjanst. Vi har sérskilda rutiner for att fatta
beslut om anviindningen av sidana tjinster. Overforing sker dven nir vi t.ex. mejlar ndgon pa en
organisation eller myndighet i tredje land. Vi sékerstéller att sédana dverforingar sker korrekt och 1
enlighet med bestimmelserna i dataskyddsforordningen.
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2.9 Personuppgiftsbitraden

Kravet i artikel 28.1 DSF é&r att den personuppgiftsansvarige endast ska anlita personuppgiftsbitraden
som ger tillrdckliga garantier om att genomfora lampliga tekniska och organisatoriska atgérder s att
dataskyddsforordningens krav uppfylls och de registrerades rattigheter skyddas. For att sékerstilla att
kraven uppfylls gor vi ett noggrant forarbete och en utforlig kravstillning infor anskaffningar. Detta
giéller forstas dven nér vi Overvager att borja anvinda olika gratistjanster. Vi utgar fran att det ar vart
forslag till personuppgiftsbitradesavtal som ska gélla och gar endast i undantagsfall med pé att
anvinda bitrddets mall om det ger en lika god skyddsniva som vart.

210 Personuppgiftsincidenter

Personuppgiftsincident definieras i artikel 4.12 DSF som en sékerhetsincident som leder till
oavsiktlig eller olaglig forstorelse, forlust, &ndring eller obehdrig atkomst till personuppgifter. Den
vanligaste personuppgiftsincidenten som rapporteras in till Integritetsskyddsmyndigheten &r att
personuppgifter rdjs, genom till exempel felskick av e-post, och &r orsakad av den méanskliga faktorn.

Riksantikvariedmbetet maste utreda och dokumentera alla personuppgiftsincidenter som intraffar och
som huvudregel anméla dem till Integritetsskyddsmyndigheten inom 72 timmar. Alla anstéllda
ansvarar for att rapportera misstinkta personuppgiftsincidenter till dataskyddsombudet eller
Servicedesk sa snart som mojligt. Dataskyddsombudet har en delegation att rapportera till
Integritetsskyddsmyndigheten.

3 Dataskyddsorganisation
3.1 Personuppgiftsansvarig

Riksantikvariedmbetet dr personuppgiftsansvarig och som organisation ansvarig for all
personuppgiftsbehandling som sker pd myndigheten. Riksantikvarien dr den som ytterst dr ansvarig
for att dataskyddsreglerna foljs.

3.2 Dataskyddsombud

Riksantikvariedmbetet har ett dataskyddsombud. Dataskyddsombudets uppgifter regleras i artikel 39
DSF. Den viktigaste uppgiften for dataskyddsombudet &r att 6vervaka att Riksantikvarieimbetet som
personuppgiftsansvarig foljer dataskyddsférordningen. Dataskyddsombudet ska dven informera och
ge rad om behandlingen av personuppgifter, delta i arbetet med konsekvensbeddmningar och vara
kontaktperson i forhallande till vér tillsynsmyndighet Integritetsskyddsmyndigheten.

Riksantikvariedmbetet stoder dataskyddsombudet vid utférandet av ovanstdende uppgifter och
sdkerstéller att det finns tillrickliga resurser for att fullgéra uppdraget som dataskyddsombud.

3.3 Avdelningschefer

Enligt arbetsordningen har varje avdelningschef ansvar for informations- och systemégarskapet for
de informationsmangder och IT-system som avdelningen ansvarar fér. Avdelningschefen &r ocksa
ansvarig for att avdelningens verksamhet bedrivs i enlighet med géllande regler, vilket inkluderar
dataskyddsreglerna. I ansvaret ligger att sékerstélla att alla medarbetare har den kunskap och det stod
som behovs for en korrekt personuppgiftsbehandling i det dagliga arbetet, till exempel att efterfréga
utbildning av personalen samt nya eller uppdaterade styrande eller stodjande dokument.
Avdelningscheferna ansvarar ocksa for
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» att funktionen dataskyddskoordinator &r bemannad,
»  att kartldggningar och riskanalyser samt konsekvensbedomningar genomfors vid behov

o innan system eller tjénster kdps in, utvecklas eller borjar anvidndas for annan
information &n den ursprungliga, o innan analog information digitiseras

eller en process digitaliseras,

o nir myndigheten fér ett nytt eller &ndrat uppdrag genom regleringsbrev, sarskilt
regeringsuppdrag eller forfattningsdndring,

» att information till de registrerade tas fram eller uppdateras,

* att underlag till artikel 30-férteckningen ldmnas innan personuppgiftsbehandlingen péborjas
och att informationen i férteckningen ses dver och uppdateras regelbundet, och

* att ldmna underlag till dataskyddsombudets granskningar.

Avdelningschefen har det 6vergripande ansvaret for att sékerstilla att personuppgiftsbitrddesavtal
tecknas vid behov och att avtalet foljs upp regelbundet i enlighet med framtagna rutiner.

Till sitt stod har avdelningscheferna en eller flera utpekade dataskyddskoordinatorer, se ndrmare
nedan.

3.4 Anstallda, konsulter och andra uppdragstagare

Alla anstillda samt konsulter och andra uppdragstagare som vi anlitar far behandla personuppgifter
endast enligt de instruktioner som Riksantikvariedimbetet ger i egenskap av personuppgiftsansvarig.
Utdver de instruktioner som framgér hér i dataskyddspolicyn finns instruktioner i myndighetens
Ovriga styrande och stodjande dokument.

For att sdkerstilla en korrekt personuppgiftsbehandling ar det viktigt att vi alla tar ansvar for att bara
behandla de personuppgifter som dr nddvéndiga for att utféra vara arbetsuppgifter och att f6lja
styrande och stodjande dokument rérande drendehantering och informationsforvaltning. Det &r ocksa
viktigt att 6verviga vilka uppgifter som anges i beslut eller annan extern kommunikation, t.ex. bor
kinsliga personuppgifter undvikas om det inte dr absolut nodvéndigt att de finns med i ett beslut.
Detsamma géller for uppgifter om lagdvertriadelser och personnummer.

3.5 Juridiska enheten

Juridiska enheten tar fram styrande och stédjande dokument, inklusive mallar av olika slag, som &ar
nddvindiga for att Riksantikvariedmbetets personuppgiftsbehandling sker i enlighet med reglerna.
Enheten arbetar &ven med att utbilda anstéllda, omvérldsbevaka pa omradet samt ta fram intern
information om praxis och dndringar i regelverken. Enheten stodjer dataskyddskoordinatorerna i
deras arbete och ldmnar rttsligt stod och viagledning i dataskyddsregelverket, t.ex. om
personuppgiftsbitradesavtal behdver tecknas.

Juridiska enheten administrerar Riksantikvariedmbetets artikel 30-forteckning och uppdaterar den
med den information som respektive avdelning ldmnar som underlag pa en mall som enheten tagit
fram.
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3.6 Dataskyddskoordinatorer

Pa varje avdelning finns funktionen dataskyddskoordinator som kan bemannas av en eller flera
personer. En dataskyddskoordinators uppdrag &r att vara kontaktperson for juridiska enheten i
dataskyddsfragor. Dataskyddskoordinatorn ansvarar for att

* vidareférmedla information fran dataskyddsombudet och juridiska enheten till avdelningens
ledningsgrupp och medarbetare,

* formedla underlag till artikel 30-forteckningen till Juridiska enheten,

» samt samordna arbetet med underlag infor inkdp, utveckling eller nya anvéindningsomraden
for system eller tjénster, digitisering av information eller digitalisering av en process samt
vid nya eller dndrade uppdrag for Riksantikvariedmbetet.

3.7 Dataskyddsgruppen

Pa Riksantikvariedambetet finns en dataskyddsgrupp. Den bestéar av dataskyddsombudet,
dataskyddskoordinatorerna och de verksjurister som arbetar med digitalisering. Vid behov kan &ven
andra medarbetare delta. Dataskyddsgruppen har regelbundna méten for att stimma av det 16pande
dataskyddsarbetet pd myndigheten. Juridiska enheten &r sammankallande och ansvarar for att mdtena
dokumenteras pa lampligt sétt.

3.8 Chefsavstamningar

Minst tva génger per ar, en gang pa varen och en pd hosten, har avdelningscheferna avstimning med
dataskyddsombudet, chefsjuristen och representanter for dataskyddsgruppen. Syftet med motet &r att
stimma av dataskyddsarbetet som bedrivs pé respektive avdelning, gé igenom behov av utbildningar
och nya eller uppdaterade styrande och stddjande dokument samt behov av atgérder till f6ljd av
dataskyddsombudets granskningar. Dataskyddsombudet dr sammankallande och ansvarar for att
motena dokumenteras pa lampligt sétt.

4 Interna styrande och stodjande
dokument av betydelse for var

personuppgiftsbehandling

Det finns flera interna styrande och stédjande dokument som innehaller bestimmelser som dr av
betydelse for en korrekt personuppgiftsbehandling. Nagra av dessa ér

*  Arbetsordning och delegationsordning

* Informationssikerhetspolicy

* Regler for I'T-sdkerhet

*  IT-regler for medarbetare

* Regler for hantering av allminna handlingar, diarieforing och arkivering

* Riksantikvariedmbetets strategi for bevarande av allménna handlingar
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